
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Informationen zählen heutzutage zum wertvollsten Kapital eines Unternehmens. Beispiele hierfür sind Kunden-, 
Lieferanten-, Produktions-, Bilanz- oder Mitarbeiterdaten. Ein Missbrauch dieser Informationen durch unbefugte 
Offenlegung, Verfälschung, Diebstahl etc. kann zu großen geschäftsschädigenden Auswirkungen für das Unter-
nehmen führen. 

Daher sollten diese Unternehmenswerte (assets) erfasst, bewertet und entsprechend ihrem Wert und den mit 
ihnen verbundenen Risiken angemessen geschützt werden. Hierbei gilt es, die Balance zwischen bestehenden 
Anforderungen, analysierten Risiken und den Aufwänden für mögliche Schutzmaßnahmen stets unter Kontrolle 
zu behalten. 

Diesem Ziel dient ein Informationssicherheits-Managementsystem (ISMS) nach ISO/IEC 27001. Es bietet  an-
gemessenen Schutz für die Vertraulichkeit, Integrität und Verfügbarkeit wertvoller Unternehmensinformationen 
und der an ihrer Verarbeitung beteiligten Systeme, Infrastrukturen, Gebäude und Personen. Damit verschafft es  
der Organisation einen wichtigen Wettbewerbsvorteil. 

Die ISO/IEC 27001stellt den weltweit tonangebenden Standard zur Etablierung, Aufrechterhaltung und Zertifizie-
rung eines Informationssicherheits-Managements in Organisationen dar. Die Inhalte des Standards finden sich 
in einer Reihe verwandter Normen und Rahmenwerke wieder, z.B. ITIL, CobiT, BSI-Grundschutz. Sie werden 
außerdem durch ergänzende Standards im Rahmen der Normenreihe 27000ff. detailliert und für spezielle An-
wendungsbereiche interpretiert. 
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Alle Seminare der BCM Academy 

werden in kleinen Gruppen durchge-

führt. Das Seminar  
"ISO 27001 Foundation Training" 

wird durchgeführt bei mindestens 3 

Anmeldungen, die Höchstteilneh-

merzahl beträgt 12. 
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3 aufeinanderfolgende Tage 
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1.250 € netto zzgl. MwSt.  

Der Preis beinhaltet das Lehrmaterial 

und die Tagesverpflegung. 

Übernachtung und Frühstück / 
Abendessen sind nicht im Preis 

enthalten. 

Für das Foundation Examen beträgt 

die zusätzliche Prüfungsgebühr 

140 € netto zzgl. MwSt. 
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Die Seminare werden im Schulungs-

zentrum der BCM Academy in  

Hamburg, Stresemannstraße 342, 

durchgeführt. 
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Für weitere Beratung, Angebote und 

Informationen wenden Sie sich bitte 

an: 
BCM Academy GmbH 

+49-(0)40-890 664 62 

skaraxha@bcmacademy.de  
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Das Seminar „ISO 27001 Foundation Training“ vermittelt Ihnen das notwendige Grundlagenwissen über Infor-
mationssicherheit und Managementsysteme zur ihrer Gewährleistung anhand der international führenden Norm 
ISO/IEC 27001 und verwandter Standards.  

Zunächst lernen Sie die Bedeutung eines Informationssicherheits-Managementsystems (ISMS) nach ISO/IEC 
27001 für Ihre Organisation kennen. Sie erfahren, wie ein ISMS aufgebaut ist, welche Mindestanforderungen 
Unternehmen bei Planung eines ISMS anstreben sollten und welche Schritte sich bei seiner Etablierung be-
währt haben.  

Darüber hinaus werden Ihnen ausführlich die themenspezifischen Maßnahmen (controls) der ISO/IEC 27001 
zusammen mit ergänzenden Standards wie ISO/IEC 27002, BSI-Grundschutzkataloge oder CobIT vorgestellt, 
so dass Sie die Norm entsprechend den Anforderungen und Rahmenbedingungen Ihrer Organisation praxisge-
recht anwenden und in bestehende Rahmenwerke integrieren können. 

Abschließend erfahren Sie, welche Zertifizierungsmöglichkeiten im Rahmen der Normenreihe ISO/IEC 27000ff. 
bestehen und werden im Rahmen eines Musterexamens mit anschließender Diskussion sorgfältig auf das 
Foundation Examen vorbereitet, dass Sie direkt im Anschluss an das Seminar ablegen. 
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Das Seminar „ISO 27001 Foundation Training“ ist ein Intensivkurs von 2,5 Tagen Dauer mit anschließender Prüfungsvorbereitung und der Möglichkeit, 
das ISMS Foundation Examen abzulegen. 
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Mit diesem Seminar richten wir uns an alle Personen, die am Aufbau, der Aufrechterhaltung oder der Prüfung eines Informationssicherheits-
Managementsystems in einer Organisation beteiligt sind oder eine entsprechende Rolle erhalten sollen. 

·  Informations- und IT-Sicherheitsbeauftragte 

·  Datenschutzbeauftragte 

·  Führungskräfte 

·  Risikomanager 

·  Revisoren und Auditoren 

·  Berater 

Weitere Information: 
Tel.: +49 (0)40-890 664 62  Fax: +49- (0)40-890664 69 
www.bcmacademy.de 
Stresemannstrasse 342, 22761 Hamburg 
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BCM Academy ist das führende Europäische Institut für 
Business Continuity & Krisenmanagement Training.  
Vorrangiges Ziel der BCM Academy ist es, professionelles 
Know-how zur Umsetzung von Business Continuity  

Management & Krisenmanagement zu vermitteln.  

Alle BCM Academy Angebote und Services sind branchenweit führend 
und erfüllen höchste Qualitätsansprüche. Unsere Prämisse ist,  
Organisationen bei der Einführung und Implementierung von Business 
Continuity Management  & Krisenmanagement bestmöglich zu  

unterstützen. 
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·  Einführung und Basiswissen 

o Grundlagen der Informationssicherheit 
o Managementsysteme 
o Normen und Standards 

·  Die Normenreihe ISO/IEC 27000 im Überblick 
o Ziel und Aufbau der ISO 27000 
o Normative Anforderungen 
o Allgemeinde Leitlinien 
o Branchenspezifische Leitlinien 

·  Informationssicherheits-Managementsysteme (ISMS) 
o Bestandteile eines ISMS 
o PDCA-Methodik 
o ISMS und ISO/IEC 27000 

·  ISO/IEC 27001 - Mindestanforderungen 
o Anwendungsbereich 
o Wichtige Begriffe 
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·  ISO/IEC 27001 – Mindestanforderungen (Forts.) 

o Anwendungsbereich 
o ISMS - Etablierung und Dokumentation  
o Verantwortung des Managements 
o Interne ISMS-Audits 
o Managementbewertung des ISMS 
o Verbesserung des ISMS 

·  ISO/IEC 27001 – Maßnahmenziele und Maßnahmen 
o Sicherheitsleitlinie (ISMS policy) 
o Organisation der Informationssicherheit 
o Asset Management 
o Personelle Sicherheit 
o Physische Sicherheit 
o Betriebs- und Kommunikationsmanagement 
o Zugangs- und Zugriffskontrolle 
o Beschaffung, Entwicklung und Wartung von 

Informationssystemen 
o Umgang mit Informationssicherheitsvorfällen 
o Business Continuity Management 
o Einhaltung von Vorgaben (Compliance) 
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·  ISO/IEC 27002 – Empfehlungen und Leitlinien 

o Bezug zur ISO/IEC 27001 und Beispiele 
·  Verwandte Standards und Rahmenwerke 

o ISO 9000, ISO/IEC 20000, CobiT, COSO 
o BSI-Grundschutz, Common Criteria 

·  Zertifizierungsmöglichkeiten nach ISO/IEC 27000 
·  Musterexamen 
·  ISMS Foundation Examen 


